Регламент работы с телекоммуникационными ресурсами КС ОКНО


1. Общие положения

Компьютерная Сеть Образования, Культуры и Науки г. Омска (КС ОКНО)  является региональной академической сетью, объединяющей институты и организации Сибирского отделения Российской академии наук, а также другие научные, учебные, медицинские организации, учреждения культуры и социальной сферы г. Омска (абоненты КС ОКНО). Схемы финансирования и управления, обеспечивающие эксплуатацию и развитие КС ОКНО, определяются корпоративными интересами СО РАН и ОНЦ, в частности.

СПД обеспечивает интеграцию информационных ресурсов, служб и сетевой инфраструктуры абонентов в интересах научно-образовательного сообщества СО РАН. КС ОКНО предоставляет своим абонентам услуги базового сетевого уровня и высокоуровневые сервисы для проведения фундаментальных и прикладных научных исследований, решения образовательных и других социально значимых задач.

Абонентами КС ОКНО могут быть любые организации СО РАН, а также некоммерческие организации науки, образования, здравоохранения и социальной сферы, прошедшие соответствующую регистрацию и принявшие обязательства по выполнению установленного «Регламента работы с телекоммуникационными ресурсами КС ОКНО».

Деятельность КС ОКНО Регламентируется настоящим документом, ведомственными инструкциями, Законами РФ:

· «О связи» от 16.02.95 № 15-ФЗ;

· «Об информации, информатизации и защите информации» от 20.02.95 № 24-ФЗ;

· «Об участии в международном информационном обмене» от 04.07.96 № 85-ФЗ;

· «Об оперативно-розыскной деятельности» от 12.08.95 № 144-ФЗ;

и Лицензиями  Министерства РФ по связи и информатизации: 

№ 39924 от 11.04.2006г. на предоставление услуг передачи данных;

№ 39925 от 11.04.2006г на предоставление услуг телематических служб.

КС ОКНО – корпоративная сеть, созданная для телекоммуникационного и информационного обеспечения деятельности организаций ОНЦ. Однако это не запрещает предоставлять сетевые услуги для организаций и частных лиц на платной основе в соответствии с Тарифами ОФ ИМ с целью получения прибыли на поддержание и развитие сети.

Архитектура КС ОКНО имеет трехуровневую структуру: 

· Центральный узел сети,

· Базовые узлы сети ОКНО, либо Абонентские узлы и 

· локальные сети Организаций - абонентов.

Связь между уровнями осуществляется по собственным либо арендованным у местных или магистральных операторов выделенным каналам.

Центр управления сетью (ЦУС) ОКНО обеспечивает единый механизм доступа к внутренним и внешним информационно-телекоммуникационным ресурсам КС ОКНО, определяет правила работы в сети и контролирует соблюдение этих правил. 

Интересы Сибирского отделения РАН в области информационно-телекоммуникационных технологий на основании Постановления Президиума СО РАН 
№ 165 от 01.06.2009г. представляет Омский филиал Института математики СО РАН (ОФ ИМ СО РАН). ЦУС ОКНО ОФ ИМ СО РАН как узлу управления региональной сетью Омского научного центров СО РАН делегированы права управления Омским фрагментом СПД СО РАН и обязанности контроля соблюдения установленных правил. В своей деятельности ЦУС ОКНО подотчетен Центральному узлу управления СПД СО РАН в Институте вычислительных технологий СО РАН (г. Новосибирск).

Управление СПД осуществляется Научно-координационным советом целевой Программы «Информационно-телекоммуникационные ресурсы СО РАН» (НКС) состав, которого утвержден Постановлением № 163 от 01.06. 2009г. Президиума СО РАН, а в региональных центрах соответствующими координаторами, назначенными этим же Постановлением. 

2. Правила работы с СПД

2.1.  Подключение организации к КС ОКНО осуществляется ЦУС после получения письменной заявки с приложением регистрационной анкеты организации (абонента), схем подключения, Регламента локальной сети, гарантии соблюдения настоящего Регламента. ЦУС согласует вопрос с региональным координатором и, получив его письменное разрешение, осуществляет подключение, выделяя необходимые ресурсы. 

2.2.  Организация-абонент имеет право на использование телекоммуникационных ресурсов КС ОКНО для решения задач, упомянутых в разделе 1 настоящего документа. Не допускается нецелевое использование телекоммуникационных и информационных ресурсов.

2.3.  Организация-абонент не имеет права предоставлять ресурсы КС ОКНО третьим сторонам (прямое подключение, NAT, прокси и т.п.). 

2.4.  В Организациях-абонентах назначаются лица для взаимодействия с ЦУС, ответственные за технические и административно-организационные решения по эксплуатации и использованию ресурсов КС ОКНО в Организации. Ответственность за соблюдение Организацией-абонентом настоящих правил возлагается на руководителя Организации.

2.5.  Для взаимодействия с сетями, не входящими в состав СПД СО РАН, региональный ЦУС ОКНО должен предварительно получить письменное разрешение координатора ЦУС СПД СО РАН (с предоставлением предполагаемой схемы подключения и Соглашения с администрацией подключаемой сети). В этом случае требуется также обеспечить доступ персонала ЦУС СПД СО РАН к системе мониторинга и контроля точки доступа, через которую осуществляется подключение. 

2.6.  Региональные узлы управления должны регулярно предоставлять в ЦУС СПД СО РАН статистические данные по использованию ресурсов СПД своими абонентами. 

2.7.  При обнаружении нарушения настоящего Регламента, региональный координатор должен провести расследование инцидента, устранить его последствия, принять меры к недопущению повторного нарушения и сообщить о них в ЦУС СПД СО РАН. При повторении нарушения ЦУС КС ОКНО имеет право заблокировать доступ абонента к централизованным ресурсам КС ОКНО и СПД СО РАН. 

2.8.  Если обнаруженное нарушение угрожает функциональности КС ОКНО, СПД СО РАН или их фрагментов, соответствующая служба (центрального или регионального узла) должна незамедлительно принять все возможные меры для локализации угрозы и недопущения нарушения режима работы других абонентов сети. Об инциденте и принятых мерах по ликвидации его последствий отправляется письменное сообщение координатору ЦУС ОКНО и ответственному лицу Организации-абонента, послужившей источником угрозы.

3. Построение, развитие и эксплуатация КС ОКНО

3.1. Оперативное управление сетью осуществляет Администрация сети КС ОКНО. В обязанности административно-технической группы входит ввод в действие средств аппаратного и программного обеспечения опорной сети, их эксплуатация, восстановление при отказах, администрирование адресного пространства, сбор статистики о работе Абонентов и загрузке каналов, межсетевая маршрутизация, обеспечение передачи данных между абонентскими сетями и другими сетями, включая INTERNET, поддержка базовых сетевых сервисов (DNS, PROXY), обеспечение защиты узлов КС ОКНО от несанкционированного доступа (FIREWALL), мониторинг сети, подключение Абонентов.

3.2. Для абонентов, подключенных по коммутируемым линиям, Администрация сети обеспечивает услуги электронной почты и других сетевых служб (PROXY, DNS), а также предоставление дискового пространства на центральном узле для размещения сайтов Абонентов сети ОКНО (при необходимости при наличии соответствующего Соглашения). 

3.3.  В обязанности административно-технической группы не входит развитие, эксплуатация, восстановление оборудования после сбоев и настройка сетевых сервисов в сетях Абонентов. 

3.4.  Абонентские сети и Абонентские узлы начинаются от соответствующих границ ответственности и эксплуатируются Абонентами. Границы ответственности указываются в соответствующих Договорах между Организациями — абонентами и ОФ ИМ СО РАН, как организацией, осуществляющей эксплуатацию и управление сетью ОКНО.

В случае заинтересованности Абонента Администрация сети ОКНО может оказывать услуги по эксплуатации абонентских узлов в рамках Дополнительного Соглашения.

3.5. Обмен служебной информацией в КС ОКНО осуществляется по электронной почте:

·  Оперативный контакт: operator@okno.ru
·  Технические вопросы, вопросы работоспособности сети: noc@okno.ru
·  Вопросы оплаты: sсher@okno.ru
·  Вопросы по подключению к сети: noc

 HYPERLINK "mailto:sales@okno.ru"
@okno.ru
3.6. В обязанности администраторов сети ОКНО входит

·  своевременное оповещение всех администраторов абонентских сетей о проведении плановых профилактических работ в СПД СО РАН, ОКНО, РосТелеКом, на магистральных каналах;

·  отправка сообщений о причинах аварийных ситуаций, возникающих в сети;

·  отправка сообщений об изменениях в сети, влияющих на работоспособность абонентских сетей.

3.7. Администрация сети ОКНО несет ответственность за функционирование и работоспособность:

·  сети в целом;

·  центрального узла КС ОКНО (ОФ ИМ СО РАН, ул. Певцова, 13);

·  удаленных узлов сети:

·  Центральная библиотека ОНЦ, ул. Красный путь, 11;

·  Президиум ОНЦ, проспект Карла Маркса, 15;

·  ИППУ СО РАН, 2 площадка, ул. 5 Кордная, 29; 

·  Региональный центр по связям с общественностью, ул. Красный путь, 9;

·  обеспечение маршрутизации в сети;

·  обеспечение защиты отмеченных выше узлов КС ОКНО;

·  функционирование базовых сервисов.

3.8. Администрация КС ОКНО не несет ответственности:

·  за содержание, проходящих по сети данных и информацию, находящуюся на серверах и компьютерах в абонентских сетях, входящих в КС ОКНО, а также на самих абонентских узлах;

·  за работоспособность серверов, компьютеров, оборудования абонентских сетей и узлов;

·  за работоспособность и физическое состояние линий связи и других средств коммуникаций внутри абонентских сетей.

3.9. Администрация КС ОКНО принимает организационные и технические меры:

·  к любым нарушениям настоящего Регламента; 

·  к пресечению попыток несанкционированного доступа в сеть из внешних сетей и с компьютеров Абонентов;

·  к пресечению доступа и распространения информации, запрещенной действующим законодательством, Регламентом вышестоящей сети, иными нормами, правилами и требованиями, распространяющимися на работу в КС ОКНО.

Приложение 1.

Глоссарий

АБОНЕНТ - конечный пользователь, который пользуется услугами провайдера. Абонентом может быть физическое лицо или организация, заключившая с ОФИМ СО РАН Договор на предоставление услуг. 

АБОНЕНТСКАЯ СЕТЬ - локальная или корпоративная сеть Абонента.

АБОНЕНТСКИЙ УЗЕЛ - программно-технический комплекс, обеспечивающий подключение Абонента или Абонентской сети.

АДМИНИСТРАЦИЯ КС ОКНО - структурное подразделение «Информационно-вычислительный центр (ИВЦ) ОФ ИМ СО РАН», обеспечивающее управление, обслуживание и мониторинг технических, программных и информационных компонент региональной сети.

ПРОВАЙДЕР - организация, предоставляющая услуги связи или информационные услуги для абонентов (в КС ОКНО функции провайдера выполняет ОФ ИМ СО РАН).

СЕТЬ ПЕРЕДАЧИ ДАННЫХ (СПД) - совокупность оконечных устройств (терминалов) связи, объединённых каналами передачи данных и коммутирующими устройствами (узлами сети), обеспечивающими обмен сообщениями между всеми оконечными устройствами. Оконечными устройствами в нашем случае являются компьютеры. 

УЗЕЛ КС ОКНО - программно-технический комплекс, обеспечивающий подключение Абонентов или Абонентских сетей к КС ОКНО.

Приложение 2.

Контактная информация регионального Центра управления сетью

Омского научного центра СО РАН

	Фамилия 

Имя Отчество
	Область 

ответственности
	Телефоны: 

рабочий

мобильный 
	Адрес e-mail

	Алгазин 
Владимир Афанасьевич 
	Координатор
	+7(3812)212153
	algazin@okno.ru 


	Алгазин 
Владимир Афанасьевич 
	Эксплуатация и развитие инфраструктуры
	+7(3812)212153
	algazin@okno.ru 
noc@okno.ru

	Чисникова 
Галина Эмрулаевна
	Служба маршрутизации и защиты 
	+7(3812)237219
	netmaster@okno.ru
noc@okno.ru
chisn@okno.ru 
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